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Funcionan de manera muy similar a una aplicación Web 

Tradicional: el front-end usa la misma tecnología para diseñar la 

página/aplicación

Pero contiene una “Wallet Criptográfica” que se comunica con la 

BC. En lugar de usar una API conectada a la base de 

datos/servidor, el software de la wallet dispara un conjunto de 

actividades en base a uno/muchos Smart Contracts que 

interactúan con la BC (base de datos descentralizada)

La R/Evolución de la Internet

Dapps
APLICACIONES 
DESCENTRA-

LIZADAS

DLTs: 
DISTRIBUTED 

LEDGER
TECHNOLOGIES

En lenguaje llano: una base de datos que gestionan varios

participantes y no está centralizada en un único lugar

Esto le otorga mayor CIBERSEGURIDAD y TRANSPARENCIA, ya

que no existe un único árbitro o verificador de los datos (Data 

Monopolist vs. Data Democracy)

Sirve imaginarlo como una hoja de 

cálculo en la nube (Google Docs/Sheets)



COMO UNA 

Google 

Spreadsheet

Blockchain es un tipo de DLT

Relación de Género a 

Especie
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Algunos mitos (falsos pero bien difundidos):

à No son 100% seguras (experimental), 

TheDAO, Polygon, etc.

à No son “inherentemente” inmutables à

¿Forks? ETC/ETH

à Limitaciones de Almacenamiento à Tamaño 

del bloque



Es una especia de DLT que mantiene una lista continua y 

creciente de registros transaccionales

Esos registros se encadenan en bloques que son a su vez
asegurados criptográficamente

Para cambiar un registro, es necesario lograr consenso a 
través de un algoritmo

Las BC son registros de transacciones públicos, confiables y 
compartidos

Todos los miembros de la red pueden observar e 
inspeccionar, pero ninguno puede individualmente ejercer
control sobre la red

BLOCKCHAIN

La R/Evolución de la Internet

CRIPTOGRAFÍA
EN

BLOCKCHAIN

Se usa para identificar con confianza a todos los actores de la red. Permite la 
transparencia de las interacciones mientras se mantiene la privacidad

Criptografía Asimétrica: se utiliza para demostrar la identidad de un usuario con 

un conjunto de claves criptográficas: una clave privada y una clave pública que en
combinación crean nuestra firma digital. Esta firma digital demuestra la propiedad
de nuestros tokens y permite controlarlos a través de una wallet criptográfica 

à Ley 25.506 (2001) à Reglamento eIDAS (2014) à PFDR (Dirección de 
Innovación Administrativa 2020)



La R/Evolución de la Internet Similar a una firma manuscrita, una firma digital se usa para verificar

que el usuario es quien dice ser

En Bitcoin y otras blockchains, son funciones matemáticas que 

hacen referencia a una dirección de una wallet específica que 

administra sus tokens en la BC
FIRMA 

DIGITAL

Es un algoritmo matemático que toma cualquier tipo de entrada

(archivo de texto o un archivo de imagen) y lo convierte en una
cadena de salida con un valor fijo en su tamaño/extensión llamada
hash

Es una función unidireccional: la única manera de recrear los datos de 

la entrada original (mensaje) del hash es probar todas las entradas 
posibles para ver si producen una coincidencia. Si bien esto es
posible, lleva mucho tiempo, y por lo tanto es costoso en términos 
computacionales (hardware, energía, etc)

Bitcoin usa la función SHA 256 (SHA significa “Secure Hash 
Algorithm”). Ejemplo online: www.convertstring.com/es/Hash/SHA256.
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Blockchains: Elementos



Blockchains: Teoría de Juegos + 
Redes Distribuidas + Criptografía
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Bitcoin constituye una innovación
incremental, apalancada en desarrollos
tecnológicos preexistentes y esenciales
para que Bitcoin pueda funcionar:

Antes de Bitcoin
ARPANET (1969à Universidades conectadas à1973 cruza el Atlántico à 1974  primer ISP)
TCP/IP (1982 doble capa) Domain Name System DNS (1983: traduce a nombres inteligibles los
identificadores binarios asociados con los equipos conectados a la red, se dejó de usar las 
antiguas ‘direcciones’ numéricas) Ralph Merkle (1978: comunicación segura a través de canales
inseguros; criptografía de llave pública)
Diffie y Hellman (bases de la firma digital) y Rivest, Shamir y Adleman (función criptográfica 
unidireccional)

Durante toda esta evolución: Ni el TCP ni IP resolvían la cuestión de dónde almacenar y cómo
gestionar los datos; por razones económicas, el almacenamiento y la gestión centralizados
de los datos se convirtieron en la corriente principal DATA MONARCHY

Tim Berners-Lee (1989, WWW, facilitó usabilidad de la Internet mediante URI, HTTP y HTML)



Antes de Bitcoin
David Chaum (1982: blind signatures para sistemas de votación y de dinero digital: ECash, DigiCash, usado por 1 
banco en USA entre 1995/98)
Haber & Stornetta (1991: timestamping, primera idea sobre una blockchain centralizada para trazar creación y 
modificación de documentos digitales)
Adam Bach & HashCash (1997: primera función PoW para limitar spam, pero la idea venía ya desde 1992, Dwork & 
Naor)

Nick Szabo (1998: BitGold: moneda digital descentralizada con PoW que no llegó a desplegarse)

Napster (1999: redes P2P: cambió la forma de almacenar y distribuir datos en Internet: mediante una red 
superpuesta a la red física de Internet  para intercambio descentralizado de archivos con indexación en servidores
centrales)



Aparece Bitcoin (2008)

Satoshi Nakamoto resolvió 3 problemas tecnológicos:
(1) cómo incentivar contribuciones a la red validando
datos
(2) cómo evitar el problema del free-rider  
(3) cómo evitar el doble gasto de un activo digital (y 
cómo transferir valor sin bancos!!!)



Aparece Bitcoin (2008)

La blockchain de Bitcoin permitió entender que:
La Internet puede tener “Estado”, ya que esta primera
blockchain funcional permitió entender que  la red “puede
recordar” eventos previos o interacciones entre usuarios, 
resolviendo el problema del “doble-gasto”
La blockchain de Bitcoin fue solo el primer paso, ya que con el 
auge de la computación descentralizada, se comenzó a ver que 
pueden programarse Dapps, y contratos inteligentes que 
gestionen el “Estado” de cada usuario y que puedan “mover 
valor en la Internet” de manera muy eficiente y “sin 
intermediarios”

Esto motivó el surgimiento de Ethereum en 2014 



Aparece Ethereum (2014)

“Una única computadora transaccional con un estado compartido: Ethereum Virtual Machine 

(EVM)”

V. Buterin y un equipo muy fan de Bitcoin detectó la oportunidad de modificar el protocolo de 
Bitcoin para hacerlo más flexible, de modo de poder transaccionar smart contracts de 
manera independiente a las funcionalidades de procesamiento y almacenamiento de datos



Aparece Ethereum (2014)

Ethereum propuso un nuevo protocolo de red 

descentralizada que permite procesar a través de 
la EVM todo tipo de transferencias de valor 
tokenizadas, mediante smart contracts que se 
crean con  pocas líneas de código, y usan la red 
pagando por su uso en Gas (no tiene un valor 
monetario específico, pero se lo denomina en Gwei
que es una fracción de Ether)

ICO: el desarrollo de esta nueva red  se fondeó con un ICO en el verano de 2014 (se abrió el 
20/07/2014 y terminó el 2/09/2014, duró 42 días) y fue un gran éxito: el equipo consiguió recaudar
aprox. $15,5 millones (31.529 BTC), vendiendo casi 60 millones de tokens a un precio de $0,311 por
token que sólo se podía comprar con BTC, a razón de 2000 ETH/1 BTC (terminó en 1337ETH / 1BTC)



Aparece Ethereum (2014)

Nodos de Ethereum: https://etherscan.io/nodetracker
Nodos de Bitcoin: https://bitnodes.io



En este ecosistema tecnológico, es donde se desarrolla el concepto de Tokens
Criptográficos que son las Killer Apps de la Web3, se gestionan vía Wallets y Smart 

Contracts:















Programas representados por código electrónico, instalado y que corre en una 
blockchain, y que permite el intercambio de dinero, propiedades, acciones, u otro 

tipo de contraprestaciones entre las partes. 

Desde el punto de vista legal, son acuerdos automatizados, que hacen depender el 
cumplimiento del contrato sobre el acaecimiento o no de ciertas condiciones 
objetivas, predeterminadas en el código de programación de los mismos, de 

acuerdo a lo pactado en un contrato” 



Muchos smart contracts no son, en realidad, contratos en un sentido legal y lo único 
que en realidad sí son (siempre), es un programa que se ejecuta en una blockchaindada 

Distinguir entre smart contracts en sentido tecnológico, y smart contracts en 
sentido legal (Smart Legal Contracts): ésta última puede incluir a aquélla 

En función del objeto: ¿Token Contracts?
En función de la forma: ¿DLT-powered?



Prof. Dra. Eliza Mik (SMU)

Los “contratos inteligentes” pueden no ser ni contratos, ni inteligentes, y además no 
resuelven los verdaderos problemas de la vida real, por varias razones:

(i) al ser un programa, deben ser escritos en alguno de los lenguajes que se usan, principalmente, 
Solidity para Ethereum (Move en Libra/DIEM, etc.)

(ii) la gente normal no entiende ni conoce sobre lenguajes de programación y no puede verificar que 
el script efectivamente dice lo que tiene que decir – nacimiento del mercado de auditorías de 

smart contracts y de venta de smart contracts enlatados; 
(iii) al desplegarse en una blockchain pública, estos programas no pueden frenarse ni revertirse, 

debido a la inmutabilidad de éstas; 
(iv) ningún software está libre del riesgo de errores de programación –bugs– y 

(v) muchos términos contractuales simplemente no pueden ser codificados en líneas de 
código 

Los smart contracts, por su inherente limitación de ser un programa, no pueden capturar las 
complejidades sociales que rodean a la costumbre de contratar, y de hecho su inflexibilidad puede 

ser indeseada



¿Cumplimiento Automático?

Hay importantes diferencias legales entre execution y enforcement, 
que podríamos traducir como cumplimiento voluntario y cumplimiento 

forzado de un contrato
à Hoy por hoy miles de contratos se cumplen voluntariamente y de 

manera automatizada, especialmente en la industria financiera 
(https://medium.com/@rrezon.abazi/smart-contracts-in-financial-

derivatives-4466333c25ea) 

à La novedad de los contratos inteligentes es que las partes podrán 
“programar” el cumplimiento forzado, de modo tal que el co-contratante 

se desprende ex ante de su decisión de cumplir o no cumplir un 
contrato válidamente celebrado, y “cede” dicha facultad-deber-

obligación a una blockchain
“automatizar el cumplimiento forzado” es bastante distinto a “automatizar 

el cumplimiento voluntario”…



La nota más típica de un contrato inteligente es su cumplimiento 
forzoso automatizable

Lo programado –sea lo que sea– se auto-ejecutará, sin ninguna 
intervención de la contraparte, y  en principio sin poder revertirse la 

operación debido a la inmutabilidad de las blockchains públicas, salvo 
que el programa haya sido escrito ab initio previendo formas de 

reversión

El rasgo esencial de los smart contracts –quizás su mayor atractivo– es 
la imposibilidad técnica de incumplirlos, toda vez que el código de un 
smart contract se ejecuta de manera autónoma una vez iniciado, y salvo 

que se haya previsto desde su diseño la posibilidad de detenerlo, se 
auto-ejecutará por si mismo en la blockchain en la que corre



Muchas gracias 
por su tiempo J!

Mag. Sebastián
Heredia Querro
#TECH4GOOD
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