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A. Objetivo
El objetivo del presente documento es dar a conocer los pasos a seguir para utilizar el

entorno de trabajo en la nube del Consejo utilizando un portal web.

B. Alcance
Los usuarios que tendrdn el acceso a este recurso podran iniciar sesién con sus

credenciales de Dominio Corporativo, y acceder de esta forma a los servicios

habilitados por el Consejo.

C.

1-

Ingreso al servicio Nube del Consejo a través de un portal web

Ingrese a la siguiente URL desde cualquier
navegador actualizado.

En las siguientes pantallas deberd ingresar con las credenciales del Dominio
Corporativo  ( y

En el siguiente paso le solicitard realizar una prueba de seguridad adicional.
Puede elegir cualquiera de los métodos disponibles (por ejemplo validacion por
SMS o a través de la aplicacidon de autenticacion de Microsoft para celular). Si
utiliza otros servicios del Consejo en la nube, el sistema le solicitara el método
definido por usted anteriormente. En caso contrario y que este fuera su primer
acceso a los servicios del Consejo en la nube, en el siguiente Anexo cuenta con
una guia paso a paso para realizar esta configuracion.

Finalizado el paso anterior, ya se encuentra dentro del Portal. Debera presionar
sobre el icono de la computadora “CPCECABA TEP” para continuar.

1 Todos los recursos

v CPCECABA - ESPACIO DE TRABAJO TEP

¢ =

Acceso a CPCECABA
reserva. TEP
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5- Enla nueva ventana emergente elegir el botédn “Permitir”.

A Recursos locales de acceso

Permitir que el ec ) remoto ten: ec guientes en mi equipo:
» Portapapeles »" Impresora

D No preguntar mas acerca de conexiones

Permitir Cancelar

6- En este Ultimo paso deberad ingresar nuevamente sus credenciales de Dominio
Corporativo para ingresar ( en el casillero “Nombre de usuario” y
en el casillero “Contrasena”,

finalmente presionar en el botén “Enviar”.

Escribe tus credenciales

Nombre de usuario

Contraseiia

Enwviar Cancelar
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7- Ya se encuentra dentro del Escritorio

i Todos los recursos  [L§) CPCECABA TEP

L Escribe aqui para buscar

8- Al finalizar la utilizacion de la plataforma, deberd presionar el logo de
“Windows” del vértice inferior izquierdo en la barra de tareas de su escritorio,
y presionar luego sobre el simbolo de la silueta de una persona (aparecerd su
nombre) y finalmente presionar la opcién “Cerrar sesion”.

L& CPCE TEP

-l O Escribe aqul para buscar

9- Una vez finalizada su sesidon en el escritorio, retornara automaticamente a la
ventana del navegador web del paso 4. Debera dirigirse al margen superior
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derecho la de pantalla, presionar sobre su nombre y finalmente “Cerrar
sesion”.

Mi cuenta

Cerrar sesion

D. Utilizar aplicaciones Web
Adicionalmente al acceso del Escritorio en la , usted tendra también la
posibilidad de consumir el portal de documentaciéon de Expedientes del TEP
directamente desde la pagina del Portal Principal.

1- Paraello, deberd hacer click en el icono del sitio Web en cuestion:

i Todos los recursos

~ CPCECABA - ESPACIO DE TRABAJO TEP

¢ a

2- Enla nueva ventana emergente elegir el boton “Permitir”.

A Recursos locales de acceso

Permitir que el equipo remoto tenga 50 a |los recur: guientes én mi equipo:

» Portapapeles ~ Impresora

D No preguntar mas acerca de conexiones a este E’C]Uip{.-

Permitir Cancelar
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3- En el siguiente paso debera ingresar nuevamente sus credenciales de Dominio
Corporativo para ingresar al sitio WEB ( en el casillero “Nombre
de usuario” y en el casillero

“Contrasefia”) Finalmente presionar en el botén “Enviar”.

Escribe tus credenciales

Nombre de usuario

Cantraseiia

Enwviar Cancelar

4- Ya se encuentra dentro del Sitio WEB para la consulta de Expedientes

confidenciales del TEP:

fodos los recursos

Acceso exclusivo para matriculados
i tu Usuario, Clave
personal y luego pulsa Ingresar

fo t

Recordar mi identiicacién a prévima vez AL e S4bados. Dot =

| Ovidaste tus datos? || Ingresar J
\Essenmenmenee/ol A

vodn. B acceso requiere aceptacidn de las cookes.
06n: Mesa de ayuda al 5382-9550 o post: e S
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E. Anexo: Configurar dispositivo de MFA.
Como se menciond anteriormente cada vez que ingresemos tanto a esta como a
cualquier otra plataforma provista por el consejo en la Nube, serd necesario contar con
un Multiple Factor de Autentificacién, es decir algo que nos permita validar nuestra
identidad (adicional al usuario y contrasefia de dominio con la que ya contamos).

Solamente la primera vez que se ingrese a algun portal Web de servicios Nube se
debera configurar este dispositivo de confianza.
Siguiendo los siguientes pasos:

1. Ingrese su correo electronico @consejocaba.org.ar y luego seleccione
. Por ejemplo tuusuario@consejocaba.org.ar:

@ consejo
Iniciar sesion

Correo electronico, teléfono o Skype

iMo puede acceder 3 su cuenta?

Opdones de inicio de sesion

El acceso a este sistema esta restringido a usuanios
autorizados, Toda actividad realizada en este sitio
esta siendo registrada y monitoreada. Si no esta
autorizado, debe finalizar su intento de acceso
inmediatamente.

2. Ingresé su clave de dominio (la misma que utiliza para ingresar a su PC del
Consejo o al webmail) y luego seleccione

@ consejo wmmmmi

< IR < onsejocaba.crg.ar

Escribir contrasefia

tt-ntmseﬁa

He olvidado mi contrasefia

Iniciar sesion

El acceso a este sistema esta restringido a usuarios
autorizados. Toda actividad realizada en este sitio
esta siendo registrada y monitoreada. Si no esta
autorizado, debe finalizar su intento de acceso
inmediatamente.
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3. Selesolicitard informacion adicional, debera hacer click en el botdn Siguiente:

@ consejo
@consejocaba.org.ar

Se necesita mas informacion

Su organizacidn necesita méas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion

El acceso a este sistema esta restringido a usuarios
autorizados. Toda actividad realizada en este sitio
esta siendo registrada y monitoreada. Si no esta
autorizado, debe finalizar su intento de acceso
inmediatamente.

4. En la siguiente pantalla vera las opciones para la comprobacion de seguridad
adicional, y podra optar por cualquiera de los siguientes métodos:

+ Utilizar la linea de teléfono para autentificacion, entonces debera
elegir la opcién “Teléfono de autenticacion”, pais o region “Argentina
(+54)”, ingresar el nimero su celular empezando con el nimero 11
donde recibird un codigo de 6 digitos, seleccionar la opcidon “Enviarme
un cédigo mediante mensaje de texto" y finalmente presionar el botén

Comprobacion de seguridad adicional

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Gerencia de Seguridad Informatica 9
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R/

< En la siguiente pantalla deberd ingresar el cdédigo que recibido vy
presionar el botén

Comprobacion de seguridad adicional
Proteja su cuenta agregando mas comprobacién de teléfono a su contrasefia. Ver video para saber cémo proteger su cuenta

Paso 2: Hemos enviado un mensaje de texto a su teléfono +54 11-

i el codigo de verificacidn cuando lo reciba

¢ Una vez que la comprobacién haya sido exitosa, debera presionar sobre
el botén

Comprobacion de seguridad adicional
Proteja su cuenta agregands mis comprobacidn de teléfono a su contrasedia. Ver vides para saber cdmo proteger su cuenta

Paso 2: Hemos enviado un mensaje de texto a su teléfono +54 11_

» Utilizar la Aplicacion Movil para autentificacion, entonces debera elegir
la opcidn “Aplicacion movil”, y tildar las siguientes opciones. Para luego
hacer click en configurar:

@ consejo i

Comprobacion de seguridad adicional

Proteja su cuenta agregando méas comprobacién de teléfono a su contrasefia. Ver video para saber cémo proteger su cuenta

HY é riamos ponernos en contacto con usted?
Aplicacion movil v

—¢Cémo quiere usar la aplicacion mévil?

®  Recibir notificaciones para verificacion

) Usar codigo de verificacion

Para usar estos métodos de comprobacion, debe configurar la aplicacién Microsoft Authenticator.

Configurar Configure la aplicacion movil.
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» Luego de esto se abrira la siguiente pantalla en su navegador:

Configurar aplicacion movi

Complete los pasos siguientes para configurar su aplicacién mévil

3. Examine la imagen siguiente.

Codigo: 810155 330
Direccién
URL:

Si la aplicacion muestra un codigo de seis digitos, elija "Siguiente

» Ahora deberd
aplicaciones vy

ir a su teléfono
descargar la
Authenticator”

&« microsoft authenticator

Microsoft Authenticator
Microsoft Corporation

~\

A2

4.7 %
466 k opiniones

Configurar la aplicacién sin notificaciones

1. Instale la aplicacion Microsoft Authenticator para Windows Phone, Android o i0S

2. En la aplicacion, agregue una cuenta y seleccione "Cuenta profesional o educativa”

Si no puede examinar la imagen, especifique la informacién siguiente en la aplicacion

https://mobileappcommunicator.auth.microsoft.com/mac/MobileAppCommunicator.sve/704319035

Siguiente cancelar

movil, ingresar en la

aplicacion  llamada

aQ ¢

10 M+

Descargas

Compruebe de forma segura su identidad en linea y para todas

sus cuentas

tienda de
“Microsoft

Gerencia de Seguridad Informatica
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» Luego de esto tendra que abrir la aplicacion descargada anteriormente,
y pulsar en + vy seleccionar Cuenta profesional o educativa:

C Cuentas +

¢ Preparado para agregar
su primera cuenta?

Agregar cuenta

» Debera apretar la opcién: “Use el teléfono para digitalizar el cédigo QR
que estd en la pantalla de su equipo” (Si no puede usar la cdmara de su
teléfono, tendra que indicar manualmente el cédigo de 9 digitos y la
URL). Si funciono correctamente sin arrojar errores, la cuenta ya ha sido

agregada a su dispositivo mévil. Para concluir vuelva a la pestaina de su
navegador Web en la PC y presione siguiente en la ventana vista
anteriormente:

Configurar aplicacion movi
Complete los pasos siguientes para configurar su aplicacién mévil

1. Instale la aplicacién Microsoft Authenticator para Windows Phone, Android o iOS.

2. En la aplicacién, agregue una cuenta y seleccione "Cuenta profesional o educativa”

Configurar la aplicacién sin notificaciones

magen, especifique la siguiente en la aplicacion,

Direccién
URL:

https://mobileappcommunicator.auth.microsoft.com/mac/MobileAppCommunicator.sve/704319035

Sila aplicacién muestra un cédigo de seis digitos, elija *Siguiente”

Siguiente cancelar
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» Para finalizar deberd completar el paso 3, con su Nro. de teléfono como
informacién adicional en caso de extravié o pérdida del mévil original:

Comprobacion de seguridad adicional

Proteja su cuenta agregando mas comprobacién de teléfono a su contrasefia. Ver video para saber cémo proteger su cuenta

Paso 3: En el caso de que haya perdido el acceso a la aplicacion mévil

Argentina (+54) ~ [

5. En la siguiente pantalla, seleccione la opcién solo en el caso que sea un
dispositivo de uso privado, recomendamos seleccionar la opcidn en
dispositivos publicos o de terceros para no mantener la sesién iniciada para
mayor seguridad de los documentos almacenados en el sitio.

@ consejo i

I 2 consejocabacrgar

;Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces que se le
solicita que inicie sesion.

[ No volver a mostrar

El acceso a este sistema esta restringido a usuarios
autorizados. Toda actividad realizada en este sitio
esta siendo registrada y monitoreada. Si no esta
autorizado, debe finalizar su intento de acceso
inmediatamente.

Al concluir ya configuro correctamente el MFA correspondiente a su cuenta
corporativa.

Nota: Se aconseja optar por el método de aplicacion mévil como factor de MFA, ya que es
mucho mas eficiente y es la opcion recomendada por el proveedor de la plataforma.
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