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Lic. Cristian Borghello, CISSP – CSSK – MVP

www.segu-info.com.ar

info@segu-info.com.ar 

@SeguInfo

Fraudes en los Sistemas
de Registro

• Licenciado en Sistemas UTN desde 2000

• Desarrollador desde los 8 años

• CISSP (Certified Information Systems Security 

Professional) desde 2008

• Microsoft MVP Security (Most Valuable

Professional) desde 2010

• CCSK (Certificate Cloud Security Knowledge) 

desde 2014

• Creador y Director de Segu-Info

• Consultor independiente en Seguridad de la 

Información

Sobre Cristian Borghello
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Heartbleed
Internet 

sangra desde 
abril  
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¡Por suerte en
Argentina no pasa!

Ley de Protección de Datos Personales Nº 

25.326, Seguridad del Art. 9 inc. 1:

"El responsable de los datos debe adoptar las 
medidas para garantizar la seguridad y 
confidencialidad de los datos personales, de modo 
de evitar su adulteración, pérdida, consulta o 
tratamiento no autorizado, y que permitan 
detectar desviaciones, intencionales o no…"
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Fuente: www.phishtank.com

¿?

…no hay números (estadísticas) 
por eso “no hay casos”

Casos enviados: 19.479 - Casos verificados: 13.892 - Votos: 78.908

Aparece un caso de Phishing cada 2 min.

Tiempo promedio de verificación: 2 hs

Perdón…
no puedo resistirme �
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“Mantener un código de silencio 

no ayudará en el largo plazo”

Hay dos tipos de compañías: aquellas 

que ya han sufrido ciberataques y 

aquellas que los sufrirán
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Argentina

BrasilChile

Colombia

El Salvador

España

México

Paraguay Perú
República Dominicana

Uruguay

Argentina Brasil Chile

Colombia El Salvador España

México Paraguay Perú

República Dominicana Uruguay Fuente: www.segu-info.com.ar
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El 85% de las organizaciones han 
sufrido fugas de información por 
parte de sus empleados, clientes o 

proveedores en los últimos dos años

Ponemon Institute

…el 100% de las organizaciones 
ha perdido información, pero 

aún no lo saben
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Se desea actualizar e integrar sistemas antiguos con 

instalaciones modernas y… ¡se los conecta a Internet!
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http://datalossdb.org/

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

107 millones de personas 

fueron afectadas en la 

primera mitad del 2011
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En Internet no pasa todo lo que 

debería sólo porque…

En Internet no pasa todo lo que 

debería sólo porque…

No hay suficientes 

delincuentes y ganas ☺

No hay suficientes 

delincuentes y ganas ☺
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Se siguen los mismos pasos que podría 

seguir un atacante real pero con un 

contrato de servicio. Se entrega un 

informe de lo hallado y recomendaciones

Penetration Test: identificación de servicios 

disponibles y vulnerabilidades en los sistemas 

Ethical Hacking: el objetivo es más amplio y se 

analiza el todo del sistema de información 

(factor humano + técnico + físico)

Análisis de seguridad

Nuevo Código Penal
ART. 123.- Acceso ilegítimo a información

1. Será reprimido con multa de 10 a 100 días, el que a 

sabiendas accediere por cualquier medio, sin 

autorización, a un sistema o dato informático de acceso 

restringido

2. La pena será de 6 meses a 2 años de prisión cuando el 

acceso fuere en perjuicio de un sistema o dato 

informático de un organismo público estatal o de un 

proveedor de servicios públicos, de salud o financieros. 

Si el hecho se cometiere con el fin de obtener 

información sensible a la defensa nacional, el máximo de 

la pena de prisión se elevará a 4 años
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Nuevo Código Penal
3. Será penado con prisión de 6 meses a 2 años el que:

a) A sabiendas y violando sistemas de confidencialidad y 

seguridad de datos, accediere, de cualquier forma, a un 

banco de datos personales

…

d) Mediante cualquier ardid o engaño determinare a 

otro a proveer datos personales, financieros o 

confidenciales

…

f) Utilizare la identidad de una persona física o jurídica 

que no le perteneciere, a través de cualquier medio 

electrónico, con el propósito de causar perjuicio

Conclusiones (I)
• Si un atacante es capaz de infiltrarse en la red, 

tendrá "la suerte" de visualizar y controlar 

todas las fuentes de información

• Los ataques no se limitan a robar 

información financiera

• Es obligatorio realizar análisis de riesgos

• Realizar auditorias de seguridad -Ethical
Hacking y Penetration Test- para conocer el 

estado de la seguridad y las recomendaciones
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• Anualmente se pierden millones de $ por 

falta de previsión y protección

• La información es un activo que puede 

valuarse, conocerse y clasificarse

• Existen controles que deben ser 

implementados para conservar la CID de la 

información y evitar su fuga

• Es necesario legislar adecuadamente los 

“viejos” delitos que utilizan las “nuevas” 

tecnologías

Conclusiones (II)
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http://cruzada.elderechoinformatico.com

Pensar “a mí  no me va a pasar”
es el principio del fracaso
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Agradecimientos

A la Comunidad de Segu-Info

que todos los días [nos] aporta 

conocimiento a través de los 

distintos grupos de discusión

Lic. Cristian Borghello, CISSP – CSSK – MVP

www.segu-info.com.ar

info@segu-info.com.ar 

@SeguInfo


