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 I Objetivo

El objetivo de presente informe técnico es facilitar al Profesional en Ciencias Económicas la relación que hay entre las herramientas que dan los marcos COSO II, IRAM/ISO/IEC 27002 y COBIT 4.1 para cumplimentar las obligaciones legales del Código de Comercio,  la Ley 19.550 de Sociedades Comerciales y la normativa de la IGJ además de la Ley 25.326 de Protección de Datos Personales  para cumplir la integridad y autenticidad del Sistema de Registros

. 
II Introducción 

Características que debe cumplir el sistema de  registros

Si tomamos la definición que la Resolución  07/2005 fijo para  el sistema de registro contables nos encontramos con el siguiente articulo

“Artículo 280.– Se entiende como sistema de registro contable al conjunto de elementos interrelacionados, destinados al registro de las operaciones y hechos económico–financieros. El mismo comprende los elementos de organización, control, guarda o conservación, exposición y análisis.

Se considerarán apropiados los sistemas de registro contable que cumplan con los siguientes requisitos: 

1. Se lleven mediante los registros contables necesarios para disponer de un sistema de contabilidad orgánico, adecuado a la importancia y naturaleza de las actividades del ente.

2. Los registros contables tengan una denominación inequívoca y concordante con la función que cumplan y se evite la superposición de registros que contengan información similar y puedan inducir a confusión.

3. Ofrezcan elevado grado de inalterabilidad de las registraciones volcadas, el que estará sustentado en controles internos de tipo administrativo contable y otros de tipo operativos o programados, aplicables sobre la información de entrada, su procesamiento e información de salida. Dicha inalterabilidad buscará impedir que se genere más de un proceso de registración por cada hecho económico y que asimismo, toda anulación de cualquier proceso, se logre a través de un asiento de ajuste.

4. Permitan determinar la evolución y situación del patrimonio, incluyendo los resultados obtenidos, individualizar los registros y datos de análisis en que se basan los informes contables y su correlación con los documentos o comprobantes respaldatorios y localizar éstos a partir de los registros contables y viceversa, para lo cual los primeros deberán ser archivados en forma metódica que facilite la interrelación.”
El inciso 3 de este artículo nos remite a la necesidad de sistematizar las operaciones manuales e informatizadas de forma tal que se logre un grado de integridad y autenticidad. Los demás incisos regulan la demás condiciones que se pide a la forma de tratamiento del sistema de registros. 

Sin embargo no indica bajo que marcos aplicar en forma adecuada y con visión generalmente aceptada estos requisitos

Por su parte de la Ley 25.326 de Protección de Datos Personales (Véase Cuaderno Profesional Nro.58 Ley 25.326 de Protección de Datos Personales (Habeas Data)) que es obligatoria para todos los entes  indica  en su Artículo 9

“ARTICULO 9° — (Seguridad de los datos).

1. El responsable o usuario del archivo de datos debe adoptar las medidas técnicas y organizativas que resulten necesarias para garantizar la seguridad y confidencialidad de los datos personales, de modo de evitar su adulteración, pérdida, consulta o tratamiento no autorizado, y que permitan detectar desviaciones, intencionales o no, de información, ya sea que los riesgos provengan de la acción humana o del medio técnico utilizado.

2. Queda prohibido registrar datos personales en archivos, registros o bancos que no reúnan condiciones técnicas de integridad y seguridad.”

El órgano de control dicto la Disposición 11 de 2006 por la que fijo las medidas de seguridad para el tratamiento de los datos personales basada en la norma IRAM/ISO/IEC 27002 y que colabora en gran medidas al cumplimiento de lo normado en el Art. 280 de la Resolución 07/2005 de la IGJ.

El uso de buenas practicas

Lo ya bien señalado en el año 2001 por la Comisión de las Comunidades Europeas es aplicable al marco jurídico argentino y al que rige a los Sistemas de Registros Contables: “los ciudadanos y las empresas, en particular las PYME, necesitan un marco regulador claro, práctico y eficaz en un mercado mundial que cambia con rapidez”

Un marco regulador requiere entonces, como una de las principales características, la facilidad de comprensión, concepto relacionado con definiciones inequívocas, con consenso en la profesión nacional, regional e internacional, y sujetas a un permanente ejercicio de revisión y actualización que garantice la continuidad de su aplicación y/o su modificación.

De acuerdo con la comunidad internacional, la UNESCO especifica que las buenas prácticas han de ser:

• Innovadoras, desarrollan soluciones nuevas o creativas

• Efectivas, demuestran un impacto positivo y tangible sobre la mejora

• Sostenibles, por sus exigencias sociales, económicas y medioambientales pueden mantenerse en el tiempo y producir efectos duraderos

• Replicables, sirven como modelo para desarrollar políticas, iniciativas y actuaciones en otros lugares

Como fuente de búsqueda de estas mejores prácticas, se recomienda tanto la adopción de las definiciones y conceptos propiciados por organizaciones nacionales, regionales e internacionales de normalización como por asociaciones independientes de profesionales comprometidas con el desarrollo, adopción y uso de prácticas aceptadas globalmente fundadas en conocimientos compartidos y consensuados en el mercado.

Se precisa de un lenguaje homogéneo a la hora de determinar la integridad y disponibilidad de  la información contenida en los Sistemas de Registro y este lo encuentra en las buenas prácticas que en este caso utilizaremos en forma integrada para su mejor comprensión:

· El informe COSO II

· La IRAM/ISO/IEC 27002 de Seguridad de la Información
· COBIT 4.1

· Ley 25.326 de Protección de Datos Personales
III Cuadro Integrado de las Normas
	COSO

Plan Estratégico
	IRAM/ISO/IEC 27002
	DESCRIPTO PARA CUMPLIMEINTO EN DNPDP DISP.11/06 Y LEY 25.326 EN SUS ARTICUALDO


	A.5.Política de seguridad

	
	

	
	A.5.1 Política de seguridad de la información 

Objetivo: Proporcionar dirección y el apoyo de la alta dirección para la seguridad de la información de acuerdo con los requerimientos del negocio y las leyes y regulaciones correspondientes.
	

	
	A.5.1.1
	Documentación de la política de seguridad de la información
	Control

PO6.1 Política y entorno de control de TI

• PO6.2 Riesgo corporativo y marco de referencia del

control interno de TI

• PO6.3 Gestión de políticas de TI

• PO6.5 Comunicación de los objetivos y la dirección de TI

• DS5.2 Plan de seguridad de TI

• DS5.3 Gestión de identidad

• ME2.1 Monitoreo del marco de trabajo de control interno
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.5.1.2
	Revisión de la política de seguridad de la información
	Control

PO3.1 Planeamiento de la

orientación tecnológica

• PO5.3 Proceso presupuestal

• PO5.4 Gestión de costos de TI

• PO6.3 Gestión de políticas de TI

• PO9.4 Evaluación de riesgos de TI

• DS5.2 Plan de seguridad de TI

• DS5.3 Gestión de identidad

• ME2.2 Revisiones de supervisión

• ME2.5 Aseguramiento del control interno

• ME2.7 Acciones correctivas

• ME4.7 Aseguramiento independiente
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	Las funciones y responsabilidades del personal deben ser definidas, documentadas y entendidas 

El personal debe comprender y aceptar su responsabilidad en relación con el control interno

La organización debe crear y mantener documentación para los procesos, controles y actividades importantes

La organización debe definir un plan de calidad para funciones de significativas, que incluya un método consistente para abordar la verificación de calidad tanto para las actividades generales como para los proyectos específicos

La dirección debe establecer las métricas adecuadas para gestionar con eficacia el día a día de las actividades

La organización debe supervisar las prestaciones de servicios para identificar las deficiencias, y responde con planes de mejora efectivos

Debe existir un mecanismo que permita la supervisión de controles internos de los proveedores de servicios externos
	A.6 Organización de la Seguridad 
	

	
	A.6.1 Organización interna 

Objetivo: Gestionar la seguridad de la información dentro de la organización.
	

	
	A.6.1.1
	Compromiso gerencial hacia la seguridad de la información 


	Control

• PO3.3 Monitoreo de tendencias y regulaciones futuras

• PO3.5 Consejo de

arquitectura de TI

• PO4.3 Comité directivo deTI

• PO4.4 Ubicación

organizacional de la

función de TI

• PO4.5 Estructura

organizacional de TI

• PO4.8 Responsabilidad

sobre el riesgo, la

seguridad y el

cumplimiento

• PO6.3 Gestión de políticas de TI

• PO6.4 Implantación de políticas, estándares y procedimientos

• PO6.5 Comunicación de los objetivos y la dirección de TI


	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.6.1.2
	Coordinación de la seguridad de la información
	Control

• PO4.4 Ubicación

organizacional de la función de TI

• PO4.5 Estructura

organizacional de TI

• PO4.6 Establecer roles y responsabilidades

• PO4.8 Responsabilidad

sobre el riesgo, la seguridad y el

cumplimiento

• PO4.10 Supervisión

• PO6.5 Comunicación de los objetivos y la dirección de TI

• DS5.1 Gestión de la seguridad de TI

• DS5.2 Plan de seguridad de TI

• DS5.3 Gestión de identidad
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.6.1.3
	Asignación de responsabilidades en materia de seguridad de la información
	Control

• PO4.4 Ubicación

organizacional de la

función de TI

• PO4.6 Establecer roles y responsabilidades

• PO4.8 Responsabilidad

sobre el riesgo, la seguridad y el

cumplimiento

• PO4.9 Propiedad de los datos y sistemas

• PO4.10 Supervisión.
	PARA LOS 3 NIVELES DE SEGURIDAD 

	
	A.6.1.4
	Procedimiento de autorización para las instalaciones de procesamiento de información
	Control

• PO4.3 Comité directivo de TI

• PO4.4 Ubicación

organizacional de la

función de TI

• PO4.9 Propiedad de los datos y sistemas

• AI1.4 Requerimientos,

decisión de factibilidad y

aprobación

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones

• AI7.6 Pruebas de cambios

• DS5.7 Protección de la tecnología de seguridad
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.6.1.5
	Acuerdos de confidencialidad


	Control

• PO4.6 Establecer roles y

responsabilidades

• PO4.14 Políticas y

procedimientos para el personal contratado

• PO8.3 Estándares para desarrollos y adquisiciones

• AI5.1 Control de

adquisiciones

• AI5.2 Gestión de contratos con proveedores

• DS5.2 Plan de seguridad

de TI

• DS5.3 Gestión de

identidad

• DS5.4 Gestión de cuentas

de usuario
	PARA LOS 3 NIVELES DE SEGURIDAD 

	
	A.6.1.6
	Contacto con autoridades
	Control

• PO4.15 Relaciones

• DS4.1 Marco de trabajo de

continuidad de TI

• DS4.2 Planes de

continuidad de TI

• ME3.1 Identificación de los requisitos legales, regulatorios y de cumplimiento contractual

• ME3.3 Evaluación del cumplimiento con

Requerimientos externos

• ME3.4 Aseguramiento

positivo del cumplimiento
	ES IMPORTANTE PERO NO ESTA NORMADO

	
	A.6.1.7
	Contacto con grupos de interés especial
	Control

• PO4.15 Relaciones

• DS4.1 Marco de trabajo de

continuidad de TI

• DS4.2 Planes de

continuidad de TI
	ES IMPORTANTE PERO NO ESTA NORMADO

	
	A.6.1.8
	Revisión independiente de seguridad de la información 


	Control

• PO6.4 Implantación de políticas, estándares y

procedimientos

• DS5.5 Pruebas, vigilancia

y monitoreo de la

seguridad

• ME2.2 Revisiones de supervisión

• ME2.5 Aseguramiento del

control interno

• ME4.7 Aseguramiento

independiente
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.6.2 Terceras Partes

Objetivo: Mantener la seguridad de la información de la organización y las instalaciones de procesamiento de información que son accedidas, procesadas, comunicadas o gestionadas por terceras partes.
	

	
	A.6.2.1
	Identificación de riesgos relacionados con las terceras partes
	Control

• PO4.14 Políticas y

procedimientos para

personal contratado

• DS2.1 Identificación de todas las relaciones con

proveedores

• DS2.3 Gestión de riesgos de proveedores

• DS5.4 Gestión de cuentas de usuario

• DS5.9 Prevención,

detección y corrección de Software malicioso

• DS5.11 Intercambio de datos sensitivos

• DS12.3 Acceso físico
	INDIRECTAMENTE LEY Art .2, 10, 11, 12 31, 32, 35

	
	A.6.2.2
	Asignación de seguridad cuando se trata con clientes
	Control

• PO6.2 Riesgo corporativo

y marco de referencia para el control interno de TI

• DS5.4 Gestión de cuentas de usuarios
	INDIRECTAMENTE LEY Art .2, 10, 11,12 31, 32, 35

	
	A.6.2.3
	Asignación de la seguridad en acuerdos con terceras partes
	Control

• PO4.14 Políticas y

procedimientos para

personal contratado

• PO6.4 Implantación de políticas, estándares y

procedimientos

• PO8.3 Estándares para desarrollos y adquisiciones

• AI5.2 Gestión de contratos con proveedores

• DS2.2 Gestión de

relaciones con

proveedores

• DS2.3 Gestión de riesgos de proveedores

• DS2.4 Monitoreo del

desempeño de

proveedores

• DS5.1 Gestión de la

seguridad de TI

• ME2.6 Control interno para

terceros
	INDIRECTAMENTE LEY Art .2, 10, 11, 12 31, 32, 35

	Los sistemas clave y los datos deben ser inventariados y sus propietarios identificados

La propiedad y las responsabilidades deben ser comunicadas a sus propietarios.   

Los propietarios deben aceptar estas responsabilidades

Debe ser implementada 

una división de roles y responsabilidades (separación de funciones) que razonablemente evite que un sólo individuo pueda alterar un proceso crítico

La organización debe crear y mantener documentación para los procesos, controles y actividades importantes

La organización debe definir un plan de calidad para funciones de significativas, que incluya un método consistente para abordar la verificación de calidad tanto para las actividades generales como para los proyectos específicos

La dirección debe establecer las métricas adecuadas para gestionar con eficacia el día a día de las actividades

La organización debe supervisar las prestaciones de servicios para identificar las deficiencias, y responde con planes de mejora efectivos
	A.7 Gestión de Activos
	

	
	A.7.1 Responsabilidad por los activos

Objetivo: Alcanzar y mantener una adecuada protección de los activos de la organización.
	

	
	A.7.1.1
	Inventario de los activos
	Control

• PO2.2 Diccionario de datos empresarial y reglas de sintaxis de los datos

• DS9.2 Identificación y mantenimiento de

elementos de la

configuración

• DS9.3 Revisión de

integridad de la

configuración
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.7.1.2
	Propiedad de los activos
	Control
• PO4.9 Propiedad de los datos y sistemas

• DS9.2 Identificación y mantenimiento de

elementos de la

configuración
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.7.1.3
	Uso aceptable de los activos
	Control

• PO4.10 Supervisión

• PO6.2 Riesgo corporativo y marco de referencia del

control interno de TI
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.7.2  Clasificación de la información

Objetivo: Garantizar que la información reciba un apropiado nivel de protección.
	

	
	A.7.2.1
	Directrices para la clasificación
	Control

• PO2.3 Esquema de

clasificación de datos

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.7.2.2
	Rotulado y manejo de la información
	Control

• DS9.1 Repositorio y línea base de configuración
	PARA LOS 3 NIVELES DE SEGURIDAD

	El personal debe tener un adecuado conocimiento y experiencia para cumplir con sus responsabilidades

La dirección debe ofrecer programas de educación y de formación continua a todo el personal, que incluyen la conducta ética, prácticas del sistema de seguridad, las normas de confidencialidad, las normas de integridad y responsabilidad de la seguridad

	A.8  Seguridad de los Recursos Humanos 
	

	
	A.8.1 Antes de emplear

Objetivo: Asegurar que los empleados, contratistas y usuarios de las terceras partes entiendan sus responsabilidades, sean adecuados para los roles para los cuales son considerados, y para reducir el riesgo de hurto, fraude o el mal uso de las instalaciones.
	

	
	A.8.1.1
	Roles y responsabilidades
	Control

• PO4.6 Establecer roles y

responsabilidades

• PO4.8 Responsabilidad

sobre riesgo, la seguridad y el cumplimiento

• PO6.3 Gestión de políticas de TI

• PO7.1 Reclutamiento y

retención del personal

• PO7.2 Competencias del

personal

• PO7.3 Asignación de roles

• DS5.4 Gestión de cuentas de usuario
	PARA LOS 3 NIVELES DE SEGURIDAD 

	
	A.8.1.2
	Selección
	Control

• PO4.6 Establecer roles y responsabilidades

• PO7.1 Reclutamiento y

retención del personal

• PO7.6 Verificación de antecedentes del personal

• DS2.3 Gestión de riesgos de proveedores
	INDIRECTAMENTE LEY Art .2, 9, 10, 31, 32, 35

	
	A.8.1.3
	Términos y condiciones de empleo
	Control

• PO4.6 Establecer roles y

responsabilidades

• PO7.1 Reclutamiento y

retención del personal

• PO7.3 Asignación de roles

• DS2.3 Gestión de riesgos de proveedores
	INDIRECTAMENTE LEY Art .2, 9, 10, 11, 12,  31, 32, 35

	
	A.8.2 Durante el empleo

Objetivo: asegurar que los empleados, contratistas y usuarios de terceras partes sean conscientes de las amenazas y preocupaciones de la seguridad de la información, sus responsabilidades y obligaciones, y estén preparados para respaldar las políticas de seguridad organizacional en el curso de su trabajo normal, y para reducir el riesgo de error humano.
	

	
	A.8.2.1
	Responsabilidades de la dirección
	Control

• PO4.8 Responsabilidad

sobre el riesgo, la

seguridad y el

cumplimiento

• PO4.10 Supervisión

• PO4.11 Segregación de funciones

• PO7.3 Asignación de roles
	INDIRECTAMENTE LEY Art .2, 9, 10, 11, 12,  31, 32, 35

	
	A.8.2.2
	Concienciación, educación y entrenamiento en seguridad de la información
	Control

• PO4.6 Establecer roles y responsabilidades

• PO6.2 Riesgo corporativo y marco de referencia del

control interno de TI

• PO6.4 Implantación de políticas, estándares y

procedimientos

• PO7.2 Competencias del

personal

• PO7.4 Entrenamiento del

personal de TI

• PO7.7 Evaluación del desempeño del empleado

• AI1.1 Definición y

mantenimiento de los

requerimientos técnicos y funcionales del negocio

• AI7.1 Entrenamiento

• DS5.1 Gestión de la

seguridad de TI

• DS5.2 Plan de seguridad de TI

• DS5.3 Gestión de

identidad

• DS7.1 Identificación de las necesidades de educación y entrenamiento

• DS7.2 Brindar educación y entrenamiento
	INDIRECTAMENTE LEY Art .2, 9, 10, 11, 12,  31, 32, 35

	
	A.8.2.3
	Proceso disciplinario
	Control

• PO4.8 Responsabilidad

sobre el riesgo, la

seguridad y el

cumplimiento

• PO7.8 Cambios y ceses en los puestos de trabajo

• DS5.6 Definición de

incidente de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.8.3 Desvinculación o cambio de puesto

Objetivo: asegurar que los empleados, contratistas y usuarios de terceras partes abandonen la organización o cambien  de empleo de una manera ordenada.
	

	
	A.8.3.1
	Responsabilidades de la finalización
	Control

• PO7.8 Cambios y ceses en los puestos de trabajo

• DS5.4 Gestión de cuentas de usuario
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.8.3.2
	Retorno de activos
	Control

• PO6.2 Riesgo corporativo y marco de referencia del

control interno de TI

• PO7.8 Cambios y ceses en los puestos de trabajo
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.8.3.3
	Remoción de derechos de acceso
	Control

• PO7.8 Cambios y ceses en los puestos de trabajo

• DS5.4 Gestión de cuentas de usuario
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.9 Protección Física y Ambiental
	

	
	A.9.1 Áreas Seguras

Objetivo: Impedir accesos físicos no autorizados, daños e interferencia a las instalaciones e información de la organización.
	

	
	A.9.1.1
	Perímetro de seguridad física
	Control

• DS12.1 Selección y diseño del centro de datos

• DS12.2 Medidas de

seguridad física
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.9.1.2
	Controles de acceso físico
	Control

• DS12.2 Medidas de

seguridad física

• DS12.3 Acceso físico
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.9.1.3
	Aseguramiento de oficinas, recintos e instalaciones
	Control

• DS12.1 Selección y diseño

del centro de datos

• DS12.2 Medidas de

seguridad física
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.9.1.4
	Protección contra amenazas externas y del ambiente
	Control

• DS12.4 Protección contra factores ambientales
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.9.1.5
	Trabajo en áreas protegidas
	Control


• PO4.14 Políticas y

procedimientos para

personal contratado

• PO6.2 Riesgo corporativo

y marco de referencia para el control interno de TI

• AI3.3 Mantenimiento de la infraestructura

• DS12.3 Acceso físico
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.9.1.6
	Áreas de acceso público, de entrega y de carga
	Control

• DS5.7 Protección de la

tecnología de seguridad

• DS12.1 Selección y diseño del centro de datos

• DS12.3 Acceso físico
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.9.2 Seguridad del Equipamiento

Objetivo: Impedir pérdidas, daños, robos o exposiciones al riesgo de los activos así como impedir la interrupción de las actividades de la empresa.
	

	
	A.9.2.1
	Ubicación y protección del equipamiento
	Control

• DS5.7 Protección de la tecnología de seguridad

• DS12.4 Protección contra factores ambientales
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.9.2.2
	Elementos de soporte
	Control

• DS12.4 Protección contra factores ambientales

• DS12.5 Gestión de

instalaciones físicas
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.9.2.3
	Seguridad del cableado
	Control

• DS5.7 Protección de la tecnología de seguridad

• DS12.4 Protección contra factores ambientales
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.9.2.4
	Mantenimiento del equipo
	Control

• AI3.3 Mantenimiento de la infraestructura

• DS12.5 Gestión de

instalaciones físicas

• DS13.5 Mantenimiento

preventivo del hardware
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.9.2.5
	Seguridad del equipamiento fuera del ámbito de la organización
	Control

• PO4.9 Propiedad de los datos y sistemas

• DS12.2 Medidas de

seguridad física

• DS12.3 Acceso físico
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.9.2.6
	Baja segura o reutilización de equipamiento
	Control

• DS11.4 Desechar
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.9.2.7
	Retiro de bienes
	Control

• PO6.2 Riesgo corporativo y marco de referencia para el control interno de TI

• DS12.2 Medidas de

seguridad física
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	La organización debe crear y mantener documentación para los procesos, controles y actividades importantes

La organización debe definir un plan de calidad para funciones de significativas, que incluya un método consistente para abordar la verificación de calidad tanto para las actividades generales como para los proyectos específicos

La dirección debe establecer las métricas adecuadas para gestionar con eficacia el día a día de las actividades

La organización debe supervisar las prestaciones de servicios para identificar las deficiencias, y responde con planes de mejora efectivos
	A.10 Gestión de Comunicaciones y Operaciones 
	

	
	A.10.1 Procedimientos y responsabilidades operativas

Objetivo: Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la información.
	

	
	.10.1.1
	Documentación de los procedimientos operativos
	Control
• AI1.1 Definición y

mantenimiento de los

requerimientos técnicos y funcionales del negocio

• AI4.4 Transferencia del conocimiento al personal de operaciones y soporte

• DS13.1 Procedimientos e

instrucciones de operación
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.10.1.2
	Gestión de cambios
	Control

• AI6.1 Estándares y

procedimientos para

cambios

• AI6.2 Evaluación de

impacto, priorización y

autorización

• AI6.3 Cambios de

emergencia

• AI6.4 Seguimiento y

reportes de estado de los cambios

• AI6.5 Cierre y

documentación del cambio
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.10.1.3
	Segregación de funciones
	Control

• PO4.11 Segregación de funciones

• DS5.4 Gestión de cuentas de usuario
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.10.1.4
	Separación de las instalaciones de desarrollo, de pruebas y operacionales
	Control

• PO4.11 Segregación de funciones

• AI3.4 Ambiente de prueba de factibilidad

• AI7.4 Ambiente de pruebas
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.10.2  Gestión de la entrega de servicio a terceras partes

Objetivos: Implementar y mantener el nivel adecuado de seguridad de información y la provisión de servicio en línea con los acuerdos de entrega de servicio por terceras partes.
	

	
	A.10.2.1
	Provisión de Servicio
	Control

• DS1.1 Marco de trabajo para la gestión de niveles de servicio

• DS1.2 Definición de

servicios

• DS1.3 Acuerdos de niveles de servicio

• DS2.4 Monitoreo del

desempeño de

proveedores
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.10.2.2
	Seguimiento y revisión de los servicios de las terceras partes
	Control

• DS1.5 Monitoreo y reporte del cumplimiento de los

niveles de servicio

• DS2.4 Monitoreo del

desempeño de

proveedores

• ME2.6 Control interno para terceros
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.10.2.3
	Gestión del cambio de los servicios de terceras partes


	Control

• DS1.5 Monitoreo y reporte del cumplimiento de los

niveles de servicio

• DS2.2 Gestión de

relaciones con

proveedores

• DS2.3 Gestión de riesgos de proveedores
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.10.3 Planificación y aceptación de sistemas

Objetivo: Minimizar el riesgo de fallas de los sistemas.
	

	
	A.10.3.1
	Gestión de la capacidad
	Control

• DS3.1 Planeación del desempeño y la capacidad

• DS3.2 Capacidad y

desempeño actual

• DS3.3 Capacidad y

desempeño futuros
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.10.3.2
	Aprobación del sistema
	Control

• PO3.4 Estándares

tecnológicos

• AI1.1 Definición y

mantenimiento de los

requerimientos técnicos y funcionales del negocio

• AI1.4 Requerimientos,

decisión de factibilidad y

aprobación

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones

• AI2.8 Aseguramiento de la

calidad del software

• AI4.4 Transferencia de conocimiento al personal de operaciones y soporte

• AI7.7 Pruebas de

aceptación final
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.10.4 Protección contra código malicioso y código móvil

Objetivo: Proteger la integridad del software y la información.
	

	
	A.10.4.1
	Controles contra código malicioso
	Control

• DS5.9 Prevención,

detección y corrección de Software malicioso
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.10.4.2
	Controles en contra del código móvil
	Control

• DS5.9 Prevención,

detección y corrección de Software malicioso
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.10.5 Resguardo

Objetivo: Mantener la integridad y la disponibilidad de la información y de las instalaciones del procesamiento de la información.
	

	
	A.10.5.1
	Resguardo de la Información  
	Control

• DS4.9 Almacenamiento

externo de respaldos

• DS11.2 Acuerdos para el almacenamiento y la

conservación

• DS11.5 Respaldo y

restauración

• DS11.6 Requisitos de seguridad para la gestión de datos
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.10.6 Gestión de la Seguridad de la Red

Objetivo: Garantizar la seguridad de la información en las redes y la protección de la infraestructura de soporte.
	

	
	A.10.6.1
	Controles de redes
	Control

• PO4.11 Segregación de funciones [sic]

• DS5.9 Prevención,

detección y corrección de Software malicioso

• DS5.11 Intercambio de datos sensitivos
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.6.2
	Seguridad de los servicios de red
	Control

• DS5.7 Protección de la tecnología de seguridad

• DS5.9 Prevención,

detección y corrección de Software malicioso

• DS5.11 Intercambio de datos sensitivos
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.7 Manejo de los medios de comunicación

Objetivo: Prevenir la divulgación, modificación, remoción o destrucción no autorizada de los activos, y la interrupción de las actividades comerciales.
	

	
	A.10.7.1
	Gestión de medios removibles
	Control

• PO2.3 Esquema de

clasificación de datos

• DS11.2 Acuerdos para el almacenamiento y la

conservación

• DS11.3 Sistema de gestión de la librería de medios

• DS11.4 Desechar
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.7.2
	Eliminación de medios informáticos
	Control

• DS11.3 Sistema de gestión de la librería de medios

• DS11.4 Desechar
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.10.7.3
	Procedimientos del manejo de información
	Control

• PO6.2 Riesgo corporativo y marco de referencia para

el control interno de TI

• DS11.6 Requisitos de seguridad para la gestión de datos
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.10.7.4
	Seguridad de la documentación del sistema
	Control

• AI4.4 Transferencia de conocimiento al personal de operaciones y soporte

• DS5.7 Protección de la tecnología de seguridad

• DS9.2 Identificación y mantenimiento de

elementos de la

configuración

• DS9.3 Revisión de

integridad de la

configuración

• DS13.1 Procedimientos e

instrucciones de operación
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.8 Intercambio de Información

Objetivo: Mantener la seguridad de la información y el software intercambiados dentro de una organización y con cualquier entidad externa.
	

	
	A.10.8.1
	Políticas y procedimientos de intercambio de la información
	Control

• PO2.3 Esquema de

clasificación de datos

• PO6.2 Riesgo corporativo y marco de referencia para

el control interno de TI

• DS11.1 Requerimientos del negocio para la gestión de los datos
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.10.8.2
	Acuerdo de intercambio
	Control

• PO2.3 Esquema de

clasificación de datos

• PO3.4 Estándares

tecnológicos

• AI5.2 Gestión de contratos con proveedores

• DS2.3 Gestión de riesgos de proveedores
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.8.3
	Medio físico en tránsito
	Control

• DS11.6 Requisitos de seguridad para la gestión de datos
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.10.8.4
	Mensajería electrónica
	Control

• DS5.8 Gestión de llaves criptográficas

• DS11.6 Requisitos de seguridad para la gestión de datos
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.10.8.5
	Sistemas de información del negocio
	Control

• DS11.6 Requisitos de seguridad para la gestión de datos
	ES FUNDAMENTAL PERO NO ESTA NORMADO


	A.10.9 Servicios de Comercio Electrónico

Objetivo: Garantizar la seguridad de los servicios de comercio electrónicos, y su uso seguro.
	
	

	
	A.10.9.1
	Comercio electrónico
	Control

• AC4 Integridad y validez del procesamiento

• AC6 Autenticación e

integridad de transacciones

• DS5.11 Intercambio de datos sensitivos
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.9.2
	Transacciones en línea
	Control

• AC3 Verificaciones de exactitud, totalidad, y

autenticidad

• AC4 Integridad y validez del procesamiento

• AC5 Revisión de salidas, reconciliación y manejo de errores

• AC6 Autenticación e

integridad de

transacciones
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.9.3
	Información públicamente disponible
	Control

• PO6.2 Riesgo corporativo y marco de referencia del control interno de TI
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.10.10 Seguimiento y control

Objetivo: Detectar las actividades no autorizadas de procesamiento de información.
	

	
	A.10.10.1
	Registro de auditoría
	Control

• AI2.3 Control y

auditabilidad de las

aplicaciones

• DS5.7 Protección de la tecnología de seguridad
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.10.10.2
	Seguimiento del uso del sistema
	Control 

• DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

• ME1.2 Definición y

recolección de los datos de monitoreo

• ME2.2 Revisiones de supervisión

• ME2.5 Aseguramiento del

control interno

• ME4.7 Aseguramiento

independiente
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.10.3
	Protección de la información de los registros de actividad
	Control

• DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.10.4
	Registros de actividad de administrador y operador
	Control

• DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

• DS5.7 Protección de la tecnología de seguridad

• ME2.2 Revisiones de supervisión

• ME2.5 Aseguramiento del

control interno
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.10.5
	Registro de acciones fallidas
	Control

• AI2.3 Control y

auditabilidad de las

aplicaciones

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.10.10.6
	Sincronización del reloj
	Control

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11 Control de Accesos
	

	La organización debe crear y mantener documentación para los procesos, controles y actividades importantes

La organización debe definir un plan de calidad para funciones de significativas, que incluya un método consistente para abordar la verificación de calidad tanto para las actividades generales como para los proyectos específicos

La dirección debe establecer las métricas adecuadas para gestionar con eficacia el día a día de las actividades

La organización debe supervisar las prestaciones de servicios para identificar las deficiencias, y responde con planes de mejora efectivos
	A.11.1 Requerimientos para el control de accesos

Objetivo: Controlar el acceso a la información.
	

	
	A.11.1.1
	Política de control de accesos
	Control

• PO2.2 Diccionario de datos empresarial y reglas de sintaxis de los datos

• PO2.3 Esquema de

clasificación de datos

• PO6.2 Riesgo corporativo y marco de referencia del

control interno de TI

• DS5.2 Plan de seguridad de TI

• DS5.3 Gestión de

identidad

• DS5.4 Gestión de cuentas de usuario
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.11.2  Administración de accesos de usuarios

Objetivo: Asegurar el acceso a los usuarios autorizados y prevenir el acceso no autorizado a los sistemas de Información.
	

	
	A.11.2.1
	Registro de usuarios
	Control

• DS5.4 Gestión de cuentas de usuario
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.11.2.2
	Administración de privilegios
	Control

• DS5.4 Gestión de cuentas de usuario
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.11.2.3
	Administración de las contraseñas de usuario
	Control

• DS5.3 Gestión de

identidad
	PARA LOS 3 NIVELES DE SEGURIDAD 

	
	A.11.2.4
	Revisión de los derechos de acceso
	Control

• DS5.4 Gestión de cuentas de usuario
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.3 Responsabilidades de usuario

Objetivo: Prevenir el acceso de usuarios no autorizados, de modo que la información y las instalaciones de procesamiento de la información sean comprometidas o sustraídas.
	

	
	A.11.3.1
	Uso de contraseñas
	Control

• PO6.2 Riesgo corporativo y marco de referencia del control interno de TI

• DS5.4 Gestión de cuentas de usuario
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.3.2
	Equipamiento de usuario que se deja desatendido
	Control

• PO6.2 Riesgo corporativo y marco de referencia del

control interno de TI

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.3.3
	Política de pantalla y escritorio limpios
	Control

• PO6.2 Riesgo corporativo y marco de referencia del

control interno de TI

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.4 Control de acceso a la red

Objetivo: Prevenir el acceso no autorizado a los servicios de red.
	

	
	A.11.4.1
	Política de utilización de los servicios de red
	Control

• DS5.9 Prevención,

detección y corrección de Software malicioso

• DS5.11 Intercambio de datos sensitivos
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.11.4.2
	Autenticación de usuarios para conexiones externas
	Control

• DS5.9 Prevención,

detección y corrección de Software malicioso

• DS5.11 Intercambio de datos sensitivos
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.4.3
	Identificación del equipamiento en redes
	Control

• DS5.7 Protección de la tecnología de seguridad

• DS5.9 Prevención,

detección y corrección de Software malicioso

• DS5.11 Intercambio de datos sensitivos

• DS9.2 Identificación y mantenimiento de

elementos de la

configuración
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.4.4
	Protección de los puertos de diagnóstico y configuración remotos
	Control

• DS5.7 Protección de la tecnología de seguridad

• DS5.9 Prevención,

detección y corrección de Software malicioso

• DS 5.11 Exchange of sensitive data
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.4.5
	Separación en redes
	Control

• DS5.9 Prevención,

detección y corrección de Software malicioso

• DS5.11 Intercambio de datos sensitivos
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.4.6
	Control de conexión a la red
	Control

• DS5.9 Prevención,

detección y corrección de Software malicioso

• DS5.11 Intercambio de datos sensitivos
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.4.7
	Control de enrutamiento de red
	Control

• DS5.9 Prevención,

detección y corrección de Software malicioso

• DS5.11 Intercambio de datos sensitivos
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.5 Control de acceso al sistemas operativo

Objetivo: Prevenir el acceso no autorizado a los sistemas operativos.
	

	
	A.11.5.1
	Procedimientos seguros de inicio de sesión (log-on)
	Control

• DS5.4 Gestión de cuentas de usuario

• DS5.7 Protección de la tecnología de seguridad
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.11.5.2
	Identificación y autenticación de usuarios
	Control

• DS5.3 Gestión de

identidad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.5.3
	Sistema de administración de contraseñas
	Control

• DS5.4 Gestión de cuentas de usuario
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.5.4
	Uso de utilitarios de sistema
	Control

• AI6.3 Cambios de

emergencia

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.5.5
	Expiración de la sesión
	Control

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.5.6
	Limitaciones del tiempo de conexión
	Control 

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.6 Control de acceso a las aplicaciones y a la información

Objetivo: Prevenir el acceso no autorizado a la información contenida en los sistemas de aplicación.
	

	
	A.11.6.1
	Restricción de acceso a la información
	Control

• DS5.4 Gestión de cuentas de usuario


	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.11.6.2
	Aislamiento de sistemas sensibles
	Control

• AI1.2 Reporte de análisis de riesgos

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones

• DS5.7 Protección de la tecnología de seguridad

• DS5.10 Seguridad de la red

• DS5.11 Intercambio de datos sensitivos
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.11.7 Computación móvil y teletrabajo

Objetivo: Garantizar la seguridad de la información mientras se utiliza computación móvil e instalaciones de teletrabajo.
	

	
	A.11.7.1
	Computación y comunicaciones móviles
	Control

• PO6.2 Riesgo corporativo

y marco de referencia del control interno de TI

• DS5.2 Plan de seguridad de TI

• DS5.3 Gestión de

identidad

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.11.7.2
	Teletrabajo
	Control

• PO3.4 Estándares

tecnológicos

• PO6.2 Riesgo corporativo y marco de referencia del

control interno de TI

• DS5.2 Plan de seguridad de TI

• DS5.3 Gestión de

Identidad 

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	La organización debe crear y mantener documentación para los procesos, controles y actividades importantes

La organización debe definir un plan de calidad para funciones de significativas, que incluya un método consistente para abordar la verificación de calidad tanto para las actividades generales como para los proyectos específicos

La dirección debe establecer las métricas adecuadas para gestionar con eficacia el día a día de las actividades

La organización debe supervisar las prestaciones de servicios para identificar las deficiencias, y responde con planes de mejora efectivos
	A.12 Adquisición, desarrollo y mantenimiento de Sistemas de Información
	

	
	A.12.1 Requerimientos  de seguridad de los sistemas de información

Objetivo: Garantizar que la seguridad es una parte integral de los sistemas de información.
	

	
	A.12.1.1
	Análisis y especificaciones de los requerimientos de seguridad
	Control

• AI1.2 Reporte de análisis de riesgos

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones

• AI3.2 Protección y

disponibilidad de la

infraestructura
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.12.2 Correcto procesamiento en las aplicaciones

Objetivo: Prevenir errores, pérdidas, modificaciones no autorizadas o mal uso de la información en las aplicaciones.
	

	
	A.12.2.1
	Validación de los datos de entrada
	Control

• AI2.3 Control y

auditabilidad de las

aplicaciones


	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.12.2.2
	Controles de procesamiento interno
	Control

• AI2.3 Control y

auditabilidad de las

aplicaciones


	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.12.2.3
	Integridad del mensaje
	Control

• AI2.3 Control y

auditabilidad de las

aplicaciones

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones

• DS5.8 Gestión de llaves criptográficas
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.12.2.4
	Validación de los datos de salida
	Control

• AI2.3 Control y

auditabilidad de las

aplicaciones


	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.12.3 Controles criptográficos

Objetivo: Proteger la confidencialidad, autenticidad, y la integridad de la información por medios criptográficos.
	

	
	A.12.3.1
	Política de utilización de controles criptográficos
	Control

• PO6.2 Riesgo corporativo y marco de referencia del

control interno de TI

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones

• DS5.8 Gestión de llaves criptográficas
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.12.3.2
	Administración de claves
	Control

• DS5.8 Gestión de llaves criptográficas
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.12.4 Seguridad de los archivos de sistema

Objetivo: Garantizar la seguridad de los archivos de sistema.
	

	
	A.12.4.1
	Control del software operacional
	Control

• DS5.7 Protección de la tecnología de seguridad

• DS9.1 Repositorio y línea base de  configuración
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.12.4.2
	Protección de los datos de prueba del sistema
	Control

• AI3.3 Mantenimiento de la infraestructura

• DS2.4 Monitoreo del

desempeño de

proveedores

• DS9.1 Repositorio y línea base de configuración

• DS9.2 Identificación y mantenimiento de

elementos de la

configuración

• DS11.6 Requisitos de seguridad para la gestión de datos
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.12.4.3
	Control de acceso al código fuente de programa
	Control

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones

• AI7.4 Ambiente de pruebas

• AI7.6 Pruebas de cambios

• DS11.3 Sistema de gestión de la librería de medios

• DS11.6 Requisitos de seguridad para la gestión de datos
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.12.5 Seguridad en los procesos de desarrollo y soporte

Objetivo: Mantener la seguridad del software y la información del sistema de aplicación.
	

	
	A.12.5.1
	Procedimientos de control de cambios
	Control

• AI2.6 Actualizaciones

importantes en sistemas existentes

• AI6.2 Evaluación de

impacto, priorización y

autorización

• AI6.3 Cambios de

emergencia

• AI7.2 Plan de pruebas
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.12.5.2
	Revisiones técnicas de las aplicaciones luego de cambios en el sistema operativo
	Control

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones

• AI3.3 Mantenimiento de la infraestructura

• AI7.2 Plan de pruebas

• AI7.4 Ambiente de pruebas

• AI7.6 Pruebas de cambios

• AI7.7 Pruebas de

aceptación final

• DS9.3 Revisión de

integridad de la

configuración
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.12.5.3
	Restricción del cambio en los paquetes de software
	Control

• AI2.5 Configuración e implementación de

software de aplicación

adquirido

• AI6.1 Estándares y

procedimientos para

cambios

• AI6.2 Evaluación de

impacto, priorización y

autorización

• AI6.3 Cambios de

emergencia

• DS9.2 Identificación y mantenimiento de

elementos de la

configuración
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.12.5.4
	Fuga de la información  
	Control

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones

• AI7.7 Pruebas de

aceptación final
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.12.5.5
	Desarrollo tercerizado de software
	Control

• PO8.3 Estándares para desarrollos y adquisiciones

• AI2.7 Desarrollo de

software aplicativo

• AI5.2 Gestión de contratos con proveedores

• DS2.4 Monitoreo del

desempeño de

proveedores
	INDIRECTAMENTE LEY Art .2, 31, 32, 35

	
	A.12.6 Gestión de las vulnerabilidades técnicas

Objetivo: Reducir el riesgo resultante de la explotación de vulnerabilidades técnicas publicadas.
	

	
	A.12.6.1
	Control de las vulnerabilidades técnicas
	Control

• AI3.3 Mantenimiento de la infraestructura

• AI6.2 Evaluación de

impacto, priorización y

autorización

• AI6.3 Cambios de

emergencia

• DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

• DS5.7 Protección de la tecnología de seguridad

• DS9.2 Identificación y mantenimiento de

elementos de la

configuración
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	La organización debe crear y mantener documentación para los procesos, controles y actividades importantes

La organización debe definir un plan de calidad para funciones de significativas, que incluya un método consistente para abordar la verificación de calidad tanto para las actividades generales como para los proyectos específicos

La dirección debe establecer las métricas adecuadas para gestionar con eficacia el día a día de las actividades

La organización debe supervisar las prestaciones de servicios para identificar las deficiencias, y responde con planes de mejora efectivos
	A.13 Gestión de los incidentes de la seguridad de la información
	

	
	A.13.1 Informe de los eventos y debilidades de la seguridad de la información

Objetivo: Garantizar que los eventos de seguridad de la información y las debilidades asociados a los sistemas de información sean comunicados de forma tal que se apliquen las acciones correctivas en el tiempo correcto.
	

	
	A.13.1.1
	Reporte de los eventos de la seguridad de la información
	Control

• PO9.3 Identificación de eventos

• DS5.6 Definición de

incidente de seguridad

• DS8.2 Registro de

consultas de clientes
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.13.1.2
	Reporte de las debilidades de la seguridad
	Control

• PO9.3 Identificación de eventos

• DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

• DS5.6 Definición de

incidente de seguridad

• DS5.7 Protección de la tecnología de seguridad

• DS8.2 Registro de

consultas de clientes

• DS8.3 Escalamiento de incidentes
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.13.2 Gestión de los incidentes y mejoras de la seguridad de la información

Objetivo: Asegurar que se aplique un acercamiento consistente y efectivo a la gestión de incidentes de seguridad de la información.
	

	
	A.13.2.1
	Responsabilidades y procedimientos
	Control

• PO6.1 Política y entorno de control de TI

• DS5.6 Definición de

incidente de seguridad

• DS8.2 Registro de

consultas de clientes
	PARA LOS 3 NIVELES DE SEGURIDAD

	
	A.13.2.2
	Aprendiendo a partir de los incidentes de la seguridad de la información
	Control

• PO5.4 Gestión de costos de TI

• AI4.4 Transferencia de conocimiento al personal de operaciones y soporte

• DS8.4 Cierre de incidentes

• DS8.5 Reportes y análisis de tendencias

• DS10.1 Identificación y

clasificación de problemas

• DS10.2 Seguimiento y resolución de problemas
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.13.2.3
	Recolección de la evidencia
	Control

• AI2.3 Control y

auditabilidad de las

aplicaciones

• DS5.6 Definición de

incidente de seguridad

• DS5.7 Protección de la tecnología de seguridad

• DS8.2 Registro de

consultas de clientes

• DS8.3 Escalamiento de incidentes

• DS8.4 Cierre de incidentes
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	La organización debe crear y mantener documentación para los procesos, controles y actividades importantes

La organización debe definir un plan de calidad para funciones de significativas, que incluya un método consistente para abordar la verificación de calidad tanto para las actividades generales como para los proyectos específicos

La dirección debe establecer las métricas adecuadas para gestionar con eficacia el día a día de las actividades

La organización debe supervisar las prestaciones de servicios para identificar las deficiencias, y responde con planes de mejora efectivos
	A.14 Gestión de la continuidad del negocio
	

	
	A.14.1 Aspectos de la seguridad de la información en la gestión de la continuidad del negocio

Objetivo: Contrarrestar las interrupciones de las actividades de la organización y proteger los procesos críticos del negocio de los efectos de las fallas significativas de los sistemas de información o desastres y para asegurar su reanudación oportuna.
	

	
	A.14.1.1
	Inclusión de la seguridad de la información en el proceso de gestión de la continuidad del negocio
	Control

• PO3.1 Planeamiento de la orientación tecnológica

• PO9.1 Marco de trabajo de gestión de riesgos

• PO9.2 Establecimiento del

contexto del riesgo

• DS4.1 Marco de trabajo de continuidad de TI

• DS4.3 Recursos críticos de TI

• DS4.8 Recuperación y reanudación de los

servicios de TI

• DS8.3 Escalamiento de incidentes
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.14.1.2
	Continuidad del negocio y evaluación de los riesgos
	Control

• PO9.1 Marco de trabajo de gestión de riesgos

• PO9.2 Establecimiento del

contexto del riesgo

• PO9.4 Evaluación de riesgos de TI

• DS4.1 Marco de trabajo de continuidad de TI

• DS4.3 Recursos críticos de TI
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.14.1.3
	Elaboración e implementación de planes que incluyan la seguridad de la información
	Control

• DS4.2 Planes de

continuidad de TI

• DS4.8 Recuperación y reanudación de los

servicios de TI
	PARA LOS NIVELES 2 Y 3 DE SEGURIDAD

	
	A.14.1.4
	Marco para la planificación de la continuidad del negocio
	Control
• DS4.1 Marco de trabajo de continuidad de TI

• DS8.1 Mesa de servicios

• DS8.3 Escalamiento de incidentes
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.14.1.5
	Pruebas, mantenimiento y reevaluación de los planes de continuidad de los negocios
	Control

• PO3.1 Planeamiento de la orientación tecnológica

• DS4.4 Mantenimiento del

plan de continuidad de TI

• DS4.5 Pruebas del plan de continuidad de TI

• DS4.6 Entrenamiento en el

plan de continuidad de TI

• DS4.7 Distribución del plan de continuidad de TI

• DS4.10 Revisión postreanudación
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	La dirección debe establecer un proceso para evaluar el cumplimiento de sus políticas, procedimientos y  normas

La dirección debe obtener revisiones independientes de sus operaciones, incluyendo políticas, procedimientos, sistemas y procesos en general

La organización debe contar con una auditoría interna, responsable de revisar las actividades y los controles y debe existir un proceso de seguimiento de las acciones correctivas
	A.15 Cumplimiento
	

	
	A.15.1 Cumplimiento de requerimientos legales

Objetivo: Impedir infracciones y violaciones de cualquier obligación legal, reglamentaria, reguladora o contractual, y de cualquier requerimiento de seguridad.
	

	
	A.15.1.1
	Identificación de la legislación aplicable
	Control

• PO4.8 Responsabilidad sobre el riesgo, la

seguridad y el cumplimiento

• ME3.1 Identificación de los requisitos legales, regulatorios y de cumplimiento contractual
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.15.1.2
	Derechos de propiedad intelectual (IPR)

NOTA IRAM. Por sus siglas en inglés (Intellectual property rights)
	Control

• PO4.8 Responsabilidad sobre el riesgo, la

seguridad y el cumplimiento


	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.15.1.3
	Protección de los registros de la organización
	Control

• PO4.8 Responsabilidad sobre el riesgo, la

seguridad y el cumplimiento

• DS11.2 Acuerdos para el almacenamiento y la

conservación
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.15.1.4
	Protección de los datos y privacidad de la información personal
	Control

• PO4.6 Establecer roles y responsabilidades

• PO4.8 Responsabilidad

sobre el riesgo, la

seguridad y el

cumplimiento

• DS2.2 Gestión de

relaciones con

proveedores

• ME3.1 Identificación de los requisitos legales, regulatorios y de cumplimiento contractual

• ME3.3 Evaluación del cumplimiento con

requerimientos externos

• ME3.4 Aseguramiento positivo del cumplimiento
	NORMATIVA LEY 25.326 COMPLETA

	
	A.15.1.5
	Prevención contra el mal uso de las instalaciones de procesamiento de la información
	Control

• PO4.14 Políticas y

procedimientos para el personal contratado

• PO6.2 Riesgo corporativo y marco de referencia del

control interno de TI

• DS9.2 Identificación y mantenimiento de

elementos de la

configuración

• DS9.3 Revisión de

integridad de la

configuración
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.15.1.6
	Regulación de controles criptográficos
	Control

• PO4.8 Responsabilidad

sobre el riesgo, la

seguridad y el

cumplimiento

• DS5.8 Gestión de llaves criptográficas
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.15.2 Cumplimiento con las políticas y normas de seguridad, y el cumplimiento técnico

Objetivo: Garantizar el cumplimiento de los sistemas con las políticas y normas de seguridad de la organización.
	

	
	A.15.2.1
	Cumplimiento de las políticas y normas de seguridad
	Control

• PO4.8 Responsabilidad

sobre el riesgo, la

seguridad y el

cumplimiento

• PO6.2 Riesgo corporativo y marco de referencia del control interno de TI

• ME2.1 Monitoreo del

marco de trabajo de control interno

• ME2.2 Revisiones de supervisión

• ME2.3 Excepciones de control

• ME2.4 Autoevaluación de

control

• ME2.5 Aseguramiento del

control interno

• ME2.6 Control interno para terceros

• ME2.7 Acciones

correctivas
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.15.2.2
	Verificación del cumplimiento técnico
	Control

• DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

• DS5.7 Protección de la tecnología de seguridad

• ME2.5 Aseguramiento del

control interno
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.15.3 Consideraciones de auditorías de sistemas de información

Objetivo: Maximizar la efectividad y minimizar la interferencia hacia y desde el proceso de auditoría de sistemas de información.
	

	
	A.15.3.1
	Controles de auditoría de sistemas de información
	Control

• AI2.3 Control y

auditabilidad de las

aplicaciones

• DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

• ME2.5 Aseguramiento del

control interno
	ES FUNDAMENTAL PERO NO ESTA NORMADO

	
	A.15.3.2
	Protección de las herramientas de auditoría de los sistemas de información
	Control

• AI2.3 Control y

auditabilidad de las

aplicaciones

• AI2.4 Seguridad y

disponibilidad de las

aplicaciones

• DS5.7 Protección de la tecnología de seguridad
	ES FUNDAMENTAL PERO NO ESTA NORMADO
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